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perfeccion qué es B-match, cudles
son los problemas qgue resuelve,
COMO genera un impacto positivo en
el mercado vy cudles son los
beneficios que ofrece al usuario
final.
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que te protege aprendiendo de ti.

B-Match |a solucion
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Panorama de la industria: Panorama del usuario:

De acuerdo con informacion de la propia Condusef, los
tipos de fraude que se presentan con mayor frecuencia
en la banca moévil son, principalmente, tres:

En la actualidad, los ataques a la banca movil se

han convertido en el principal objetivo del fraude Vishing telefénico Descarga de App
online bancario, esto se debe a que diariomente A—3)
se enfrentan riesgos de seguridad, derivados de —7 &7
la suplantacion o manipulacion  del usuario Q
mediante  sofisticados ataques contra las = =
aplicaciones bancarias, tales como: , | . |
P I-A traves de un mensaje telefonico, El delincuente baja la aplicacion
los delincuentes notifican al usuario movil del banco del que la victima es
sobre cargos hechos en su cuenta y cliente e ingresa los datos
le envian una liga que los dirige hacia confidenciales de acceso para
RAT in the Mobile (RitM) - Malware para acceso un portal falso. Posteriormente, [0 generar el fraude.
. loman por teléefono para darle las
remoto al movil indicaciones de los datos que debe
ingresar en la misma.
Smishing - Mensajes de texto dirigidos a los Smishing
usuarios de telefonia movil mediante los cuales,
alguien intenta obtener informacion privada. f_,r'_*\\
Screen Overlay - Mensajes que te piden acceder e

a tus fotos o archivos.
Estafa en la cual, por medio de

mensajes SMS, se solicita a los
usuarios de la banca movil datos
confidenciales o se les pide que
lomen a un numero o accedan a
pAgina web.
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B-match es un software
para web y movil que

Movimientos de|
teléfono movil, Permite detectar

prctege al usuario final de desplazamiento manipulaciones en
. del raton, presion los contenidos
pOSIbles fraudes, ya gue d de la pantalla, mostrados a los

velocidad de usuarios.

escritura, etc.

traves de algoritmos
conocidos como "deep
learning’, con tan solo o
INicios de sesion es capaz de
analizar el comportamiento
del usuario desde que entra
a su banca movil hasta que
finaliza sus transacciones y
puede ofrecer la informacion
precisa para alertar sobre
las sesiones sospechosas.

Desde una
perspectiva 360° del
usuario, se detecta
un Mayor numero de

Deteccion de
anomalias en el
dispositivo como la
identificacion de

infraestructuras fuentes de fraude,
maliciosas (redes tor, incluyendo intentos
C&aC, proxis andnimMos, de evasion de
etc) o una falsa medidas de
geolocalizacion y/o sequridad.

red de conexion.
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I Basado en una tecnologia innovadora de Permite una integracion rapida, B-match mejora la experiencia del
Inteligencia Artificial y Deep Learning, B-MATCH sencilla y sin impacto en los usuario final, debido a la reduccion

es capaz de perfilar biométricamente y de
forma unica a cada usuario de la manera mas
orecisa, rapida y completa, por lo que puede
identificar cualquier intento de atague o posible
anomalia en tiempo real.

Q|

La herramienta B-MATCH cuenta con una consola de
monitoreo que despliega el porcentaje de coincidencia
del usuario final, adicional realiza el andlisis del
comportamiento de las operaciones que ejecuta
tanto en su banca digital como en su banca movil

sistemas bancarios. de los retos de autenticacion y del
proceso de Onboarding.

I La prevenciéon del fraude es tanto para la
oanca digital como para la banca movil
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SIN AGENTE

S!OCATCH

Less Friction. Less Fraud.

DETECCION DE
DIFERENTES
ATAQUES DE
FRAUDES

Trusteer

an IBM Company
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Se cobra una
suscripcion anual
por plataforma

(minimo 5 millones
de usuario)

Mobile + Web

Precio total en base a
numero de usuarios
totales
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Proteccion
completa de sesion & O Yl
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Andlisis de la Mdaxima deteccidon de Proteccion multicanal Deteccion en
biomeétrica Accout takeover web y movil tiempo real
del comportamiento (ATO)
del usuario
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Deteccién de new Sin friccion de UXy Fraudster Deteccién de

account fraud facil despliegue hunting malware en el
(NAF) endpoint




PROCESO DE ONBOARDING

REQUERIMIENTOS
TECNOLOGICOS
MINIMOS
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Conexion FINTSPACE Obtener la Solicitar una El tiempo de Visto bueno
documentacion y ventana de pruebas es de inferno con la
especificaciones del certificacion 80 horas documentacion

API de liberacion
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¢,Que es Deep Learning?

R= Son algoritmos basados en inteligencia artificial capaces de
analizar escenarios, problemas o situaciones complejas con un
gran numero de varidbles y posibilidades, de forma rapida vy
precisa, brindando respuestas o alternativas con soporte vy
criterios claros de andlisis.

¢,Que riesgos mitiga B-match®

R=Principalmente evita riesgos derivados de |la suplantacion o
nManipulacion del usuario mediante sofisticados atagues contra
las aplicaciones bancarias.

¢,Qué es un Perfil Biométrico del usuario?

R= Es un estudio para el reconocimiento inequivoco de
personas basado en uno 0 MAs rasgos gue se basa en conocer
un gran numero de pardametros de comportamiento vy fisicos,
(en este caso el del usuario en relacion al uso de una aplicacion
financiera) para establecer mediante Deep Learning un perfil
de su actuar digital durante una sesion.







